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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА

ХАРАКТЕРИСТИКА УЧЕБНОЙ ДИСЦИПЛИНЫ

Учебная программа учреждения высшего образования «Введение в компьютерные системы и сети» разработана для студентов учреждений высшего образования, обучающихся по специальности 1-39 03 02 «Программируемые мобильные системы».
Дисциплина «Введение в компьютерные системы и сети» ‒ одна из дисциплин, составляющих основу инженерно-технического образования.
Учебная программа предусматривает изучение принципов функционирования сетей передачи данных и сетевого оборудования. Рассматриваются вопросы проектирования и настройки малых компьютерных сетей.
ЦЕЛИ И ЗАДАЧИ ДИСЦИПЛИНЫ

Цель учебной дисциплины: сформировать знания о принципах работы компьютерных сетей, сетевом оборудовании и принципах его настройки.

Задачи учебной дисциплины:

· ознакомить с основами функционирования компьютерных сетей;

· сформировать навыки настройки оборудования компьютерных систем и сетей.

Базовыми учебными дисциплинами по курсу «Введение в компьютерные системы и сети» являются «Математика», «Физика», «Основы компьютерной техники и программирования мобильных электронных систем». В свою очередь учебная дисциплина «Введение в компьютерные системы и сети» является базой для таких учебных дисциплин, как «Организация информационно-компьютерных систем и сетей», «Безопасность в компьютерных сетях», «Основы проектирования компьютерных сетей», «Установка и обслуживание компьютерных сетей», «Технологии проектирования компьютерных сетей», «Протоколы передачи данных в вычислительных сетях мобильных систем».
ТРЕБОВАНИЯ К ОСВОЕНИЮ УЧЕБНОЙ ДИСЦИПЛИНЫ

В результате изучения учебной дисциплины «Введение в компьютерные системы и сети» формируются следующие компетенции:
академические
–
АК-1. Уметь применять базовые научно-теоретические знания для решения теоретических и практических задач.

–
АК-2. Владеть системным и сравнительным анализом.

–
АК-3. Владеть исследовательскими навыками.

–
АК-4. Уметь работать самостоятельно.

–
АК-6. Владеть междисциплинарным подходом при решении проблем.

–
АК-7. Иметь навыки, связанные с использованием технических устройств, управлением информацией и работой с компьютером.

–
АК-9. Уметь учиться, повышать свою квалификацию в течение всей жизни.

–
АК-10. Использовать основные законы естественно-научных дисциплин в профессиональной деятельности.

–
АК-11. Владеть основными методами, способами и средствами получения, хранения, переработки информации с использованием компьютерной техники.
социально-личностные
–
СЛК-2. Быть способным к социальному взаимодействию.

–
СЛК-3. Обладать способностью к межличностным коммуникациям.

–
СЛК-5. Быть способным к критике и самокритике.

–
СЛК-6. Уметь работать в команде.
профессиональные
–
ПК-1. Разрабатывать структурные схемы и алгоритмы функционирования программируемых мобильных систем с учетом назначения и особенностей системы, объема обрабатываемой информации и условий эксплуатации системы.

–
ПК-3. Выбирать и проектировать каналы передачи информации для обеспечения взаимосвязи и взаимодействия между частями программируемой мобильной системы, внешней средой и пользователем.

–
ПК-5. Проектировать встраиваемые в программируемые мобильные системы составные части (подсистемы), построенные на базе компьютерной техники и микропроцессорных устройств.

–
ПК-6. Программировать компьютерную технику и микропроцессорные устройства, встраиваемые в программируемые мобильные системы.

–
ПК-7. Разрабатывать программное обеспечение для мобильных систем с учетом особенностей функционирования, хранения информации и эксплуатации.

–
ПК-8. Проводить консультации по выбору аппаратно-программного обеспечения для программируемых мобильных систем различного функционального назначения.

–
ПК-9. Проводить консультации по разработке программного обеспечения информационно-компьютерных подсистем и микропроцессорных устройств, работающих в составе программируемых мобильных систем.

–
ПК-10. Разрабатывать методики испытания программного обеспечения мобильных систем перед запуском систем в серийное производство.

–
ПК-15. Работать с юридической литературой и трудовым законодательством.

–
ПК-16. Организовывать работу малых коллективов исполнителей для достижения поставленных целей.

–
ПК-17. Взаимодействовать со специалистами смежных профилей.

–
ПК-18. Анализировать и оценивать собранные данные.

–
ПК-19. Вести переговоры с другими заинтересованными участниками.

–
ПК-20. Готовить доклады, материалы к презентациям.

–
ПК-21. Пользоваться глобальными информационными ресурсами.

–
ПК-22. Владеть современными средствами инфокоммуникаций.

–
ПК-23. Анализировать современное состояние и перспективы развития программируемых мобильных электронных систем.

–
ПК-24. Предлагать пути использования инноваций при создании программируемых мобильных электронных систем.

–
ПК-25. Разрабатывать технические задания на проектирование инновационных программируемых мобильных электронных систем с учетом результатов научно-исследовательских работ.

–
ПК-26. Выполнять экспертизу эффективности программного обеспечения мобильных систем.

–
ПК-27. Проводить обучение и подготовку специалистов в области испытания программного обеспечения мобильных систем.

–
ПК-28. Разъяснять специалистам правила эксплуатации сложных программируемых мобильных систем.

–
ПК-29. Разрабатывать бизнес-планы по внедрению инноваций в программируемые мобильные системы.

–
ПК-30. Оценивать конкурентоспособность и экономическую эффективность программируемых мобильных систем, использующих инновационные идеи.

–
ПК-31. Составлять договора на выполнение научно-исследовательских (опытно-конструкторских) работ, внедрение инноваций в программируемые мобильные системы.
В результате изучения учебной дисциплины студент должен:
знать:

· основы функционирования компьютерных сетей;

· основные программные и аппаратные средства построения компьютерных систем и сетей;

уметь:

· производить расчет и внедрять маски подсети и сетевые адреса;

· проектировать простые сети с использование коммутаторов и маршрутизаторов;

· производить базовую настройку сетевых коммутаторов и маршрутизаторов через командную строку;

владеть:

· методами и средствами анализа функционирования компьютерных систем и сетей.
Дисциплина «Введение в компьютерные системы и сети» изучается студентами специальности 1-39 03 02 Программируемые мобильные системы.

Дисциплина изучается на 2 курсе в 3 семестре.

Форма обучения – дневная.

Общее количество часов – 58; аудиторное количество часов – 32.

Распределение аудиторного времени по видам занятий: лекции – 16, лабораторные занятия – 16, зачетных единиц – 1,5.

Форма отчетности – зачет в 3 семестре.
МЕТОДЫ (ТЕХНОЛОГИИ) ОБУЧЕНИЯ
Основные методы (технологии) обучения, отвечающие целям и задачам учебной дисциплины:

· проблемное обучение (проблемное изложение, вариативное изложение, частично-поисковый метод), реализуемое на лекционных занятиях;

- учебно-исследовательская деятельность, творческий подход, реализуемые на лабораторных занятиях.

ДИАГНОСТИКА КОМПЕТЕНЦИЙ СТУДЕНТА
Учебным планом специальности в качестве формы итогового контроля по дисциплине предусмотрен экзамен. 

Для текущего контроля и самоконтроля знаний и умений студентов используются:

· защита лабораторных работ;
· решение задач.

СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
Введение
Цели, задачи дисциплины, объем и содержание. Локальные и глобальные сети. Конвергированная сеть в качестве платформы. Изменяющаяся сетевая среда. Схемы адресации. Сети для передачи цифровых данных. Полоса пропускания. Аналогии для описания полосы пропускания цифрового канала. Пропускная способность сети передачи данных. Расчет скорости передачи данных.
1 Сети Ethernet и стек протоколов TCP/IP
1.1 Сетевые протоколы и стандарты.
Физический и канальный уровни
Сетевые протоколы и стандарты. Передача данных по сети. Правила доступа. Среда передачи данных. Протоколы физического уровня. Протоколы канального уровня. Управление доступом к сере передачи данных. Определение термина «модель». Понятие сетевой модели. Виды сетевых моделей. Модель OSI (Open System Interconnection). Модель DoD (Department of Defense [USA]). Топология локальных сетей. Роль компьютеров в локальной сети. Понятие топологии. Определение термина «топология». Понятие сетевой структуры и сетевой топологии. Физическая и логическая структура сети. Характеристики сети, предписываемые топологией сети. Виды топологий. «Чистые» сетевые топологии: шина, кольцо, звезда, ячейка. Комбинированные топологии. Смешанные и сложные топологии. Примеры и свойства сетевых топологий. Типы среды передачи. Коаксиальный кабель. Витая пара. Волноводы. Оптоволокно. Беспроводные среды передачи данных. Формы представления информационных сигналов. Оптические и электромагнитные импульсы. Виды помех. Электромагнитные помехи. Радиочастотные помехи. Перекрестные помехи. Затухание сигналов.
1.2 Протоколы сетевого уровня.
Сетевые коммутаторы и маршрутизаторы
Протокол Ethernet. Разрешение адресов канального уровня. Протокол ARP. Протоколы сетевого уровня. Типы активного сетевого оборудования. Сравнение функционального назначения различных сетевых устройств и их взаимное соотношение по уровням модели OSI. Внутреннее строение сетевого адаптера. Физические интерфейсы. Основные этапы настройки. Совместимость при совместной работе. Организация удаленного доступа. Требования к операционной системе и программным средствам участников соединения. Коммутируемое соединение. Управление скоростным режимом. Безопасные подключения к удаленному компьютеру. Организация терминального управления. Маршрутизация информации. Построение таблиц маршрутизации на разных уровнях работы устройств и в средах различных протоколов связи. Трансляция сигналов в разнородных сетях: конвертирование и перекодирование. Коммутаторы-машрутизаторы.
1.3 Протоколы TCP и UDP
Транспортный уровень стека TCP/IP. Основные характеристики и особенности. Введение в транспортный уровень стека TCP/IP. Управление потоком. Установка, управление и разрыв сеанса. Трехэтапное квитирование. Механизм скользящего окна. Подтверждения. Протокол TCP. Протокол UDP. Номера портов протоколов TCP и UDP.
2 Сетевая адресация
2.1 Сетевые адреса IPv4 и IPv6

Назначение адресации. Уровни адресации. Способы назначения адресов. Статические и динамические адресные системы. Централизованные и децентрализованные системы. Случайный способ выбора адреса. Адресация в зависимости от физической структуры сети. Адресация на уровне оборудования (MAC-уровень). Способ вмешательства администратора. Протокол DHCP. Примеры адресации в различных сетевых стандартах. Адресация в сетях Arcnet. Адресация в сетях Ethernet. Адресация IPX. Адресация NetBIOS/NetBEUI. Адресация IPv4 и IPv6. Типы IP-адресов. Управление адресами Специальные адреса и их назначения. Получение IP-адресов. Организация широковещательных рассылок. Высокоуровневая система адресации. Утилиты диагностики сетевых соединений.
2.2 Организация подсетей сетей IPv4 и IPv6 
Механизм создания подсетей. Классы сетевых IP-адресов. Введение в технологию подсетей и ее обоснование. Организация подсетей сети IPv4. Сети. Подсети. Маска подсети. Назначение маски подсети. Классовая и бесклассовая адресация. Расчет IPv4 сетей. Сетевые адреса IPv6. Основные отличия от IPv4. Разбиение на подсети сетей класса A и B. Вычисление адреса подсети посредством логической операции AND.
3 Уровень приложений модели OSI
3.1 Протоколы уровня приложений. Диагностика сети
Введение в уровень приложений. Служба DNS. Службы FTP и TFTP. Служба HTTP. Протокол SMTP. Протокол SNMP. Служба Telnet. Приложения P2P. Nslookup. Утилиты диагностики и мониторинга сети: ping, tracert, show, ipconfig, arp, show ip interface brief.
3.2 Основы обеспечения безопасности сети
Проблемы сетевой безопасности. Наиболее опасные ИТ-угрозы. Каналы утечки информации. Средства обеспечения информационной безопасности. Основные этапы создания системы защиты информации. Регламентирующие документы и стандарты в области информационной безопасности. Стратегия безопасности SAFE. Политика информационной безопасности. Основные уровни и средства защиты сети. Физическая защита. Контроль действий пользователей. Программная защита. Вопросы безопасности, актуальные для провайдеров. Инструментальные средства безопасности. Контроль и управление со стороны поставщика услуг Интернета. Резервное копирование и аварийное восстановление.
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	6
	-
	-
	

	2.2
	Сетевые адреса IPv4 и IPv6
	2
	2
	-
	-
	

	1
	2
	3
	4
	5
	6
	7

	
	1. Назначение адресации. Уровни адресации.
2. Централизованные и децентрализованные системы.
3. Адресация на уровне оборудования. Протокол DHCP.
4. Адресация IPv4 и IPv6.
	2
	2
	-
	-
	Защита

лабораторных работ

	2.3
	Организация подсетей сетей IPv4 и IPv6
	2
	4
	2
	-
	

	
	1. Механизм создания подсетей.
2. Классы сетевых IP-адресов.
3. Классовая и бесклассовая адресация.
4. Расчет IPv4 сетей.
	2
	4
	2
	-
	Защита
лабораторных работ, 

решение 

задач

	3
	Уровень приложений модели OSI
	4
	4
	-
	-
	

	3.1
	Протоколы уровня приложений. Диагностика сети
	2
	2
	-
	-
	

	
	1. Введение в уровень приложений.
2. Протоколы прикладного уровня.
3. Утилиты диагностики и мониторинга сети.

	2
	2
	-
	
	Защита 

лабораторных работ

	3.2
	Основы обеспечения безопасности сети
	2
	2
	-
	-
	

	
	1. Проблемы сетевой безопасности.
2. Каналы утечки информации.
3. Средства обеспечения информационной безопасности.
4. Политика информационной безопасности.
5. Основные уровни и средства защиты сети.
	2
	2
	-
	-
	Защита 

лабораторных работ

	
	Всего часов:
	18
	16
	-
	-
	Зачет


ИНФОРМАЦИОННО-МЕТОДИЧЕСКАЯ ЧАСТЬ

Рекомендуемая литература

Основная
1. Таненбаум, Э. Компьютерные сети: учебно-методическое издание: [учеб. пособие для студентов вузов]: [пер.с англ.] / Э. Таненбаум, Д. Уэзеролл.– СПб.: Питер, 2012.

2. Олифер В.Г. Компьютерные сети: принципы, технологии, протоколы: учебное пособие [рек. МО РФ] / В.Г. Олифер, Н.А. Олифер. – СПб.: Питер, 2008.
3. Максимов, Н.В. Компьютерные сети: учебное пособие [доп. МО РФ ] / Н.В. Максимов, И.И. Попов. – М.: ФОРУМ: ИНФРА-М, 2008.
4. Поляк-Брагинский, А.В. Локальные сети. Модернизация и поиск неисправностей: справочник / М. Ю. Гук. – Санкт-Петербург: БХВ-Петербург, 2012.

5. Демуськов, А.Б. Компьютерные сети: организация подсетей и маршрутизация: практич. руководство для студентов вузов / А.Б. Демуськов, С. Ф. Маслович. – Гомель: ГГУ им.Ф.Скорины, 2012.
6. Демуськов, А.Б. Компьютерные сети: технологии локальных сетей: практич. руководство для студентов вузов / А.Б. Демуськов, С.Ф. Маслович. – Гомель: ГГУ им.Ф.Скорины, 2012.

7. Зимянин, Л.Ф. Компьютерные сети: курс лекций для студентов вузов / Л.Ф. Зимянин.- Минск: БГУ, 2006.
Перечень тем лабораторных занятий
1. Создание простой сети.

2. Исследование структуры пакетов передающихся по сети.
3. Проектирование подсетей IPv4.
4. Обеспечение безопасности сетевых устройств.
перечень компьютерных программ
1. Microsoft Windows XP.
2. Cisco Packet Tracer 6.0.
3. Wireshark 1.10.3.
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